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RESUMO: Este estudo analisa a ciberseguranca e os desafios para o Direito Maritimo e
Portuario considerando a evolucgdo tecnologica. O tema é importante devido ao impacto que a
tecnologia apresenta para o campo juridico destes que desempenham papéis relevantes para o
comércio global. Com a crescente digitalizacdo, as operacfes ficam vulnerdveis a ataques
cibernéticos, o que afeta a seguranca operacional, administrativa e pessoal. A metodologia
utilizada serd qualitativa, do tipo bibliografico, sendo dedutivo com natureza descritiva e
exploratoria. Apesar dos avancos que as legislagdes deram no que se refere a ciberseguranca,
ainda ha questdes que devem ser levadas em consideracdo, devido a sua importancia global. No
que se se refere a responsabilidade civil apesar de ndo ser encontrado com facilidade no ramo
do Direito portuario a resposta sobre, e sim no Maritimo, se deduz que ambos possuem
responsabilidade objetiva, nos casos que violar as medidas de seguranca, deflagrando a protecéo
de dados do arts. 42 e 44 da LGPD, assim como Convencao Internacional para Salvaguarda da
Vida Humana no Mar (SOLAS) que as demais disposi¢des devem obrigatoriamente seguir.
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ABSTRACT: This study deals with cybersecurity and its challenges in Maritime and Port Law
considering technological evolution. The topic is important due to the impact that technology
has on the legal field, especially with regard to Maritime and Port Law, which plays a relevant
role in global trade. With increasing digitalization, operations are vulnerable to cyber-attacks,
which affects operational, administrative and personal security. The methodology used wil
qualitative, bibliographical, detective with a descriptive and exploratory nature. Despite the
great advances that legislation has made regarding cybersecurity, there are still issues that must
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be taken into consideration, due to their global importance. About civil liability, although the
answer to this is not easily found in the field of port law, but rather in maritime law, it can be
deduced that both have objective liability, in cases where security measures are violated,
triggering protection. of data from arts. 42 and 44 of the LGPD, as well as the International
Convention for the Safety of Life at Sea (SOLAS), which the other provisions must follow.

Keywords: cybersecurity; hackers; Maritime Law; Port Law.

1 INTRODUCAO

O presente trabalho tem como objeto analisar as implicac@es da ciberseguranca advinda
dos avancos tecnoldgicos no Direito Maritimo e Portuario, dada sua relevancia no cenario
global e econdémico. Assim sendo, a escolha do tema foi baseada na anélise dos dias atuais e na
crescente preocupacao com os avangos tecnoldgicos nestes setores. A indudstria 4.0 abrange 0s
meios de protecdo de operages, sistemas, gerenciamento de interesses pessoais e econémicos,
bem como a apuracdo da responsabilizacdo civil em caso de incidentes “considerando que um
ataque pode alterar a rota de navegacdo, atingir equipamentos, causar acidentes maritimos e
violar dados pessoais” (CAMPOS, 2021, p. 128 - 148). Deste modo, a importancia do tema
decorre da interseccdo e combinacfes académicas, praticas e sociais, bem como da sua
relevancia global na economia e do crescente interesse na ciberseguranca.

A ciberseguranca surgiu da necessidade e da percepgéo de que a tecnologia crescia de
forma exponencial e que a ineficiéncia de tais questdes poderiam afetar em todas as sociedades,
assim como o Direito Maritimo e Portuario que é objeto de estudo deste trabalho, ja que ha
necessidade de aprimoramento em questdes administrativas, operacional e as demais questoes
que serdo abordadas neste trabalho.

Em decorréncia dos riscos politicos e econdémicos, a tecnologia se faz presente nestes
setores para viabilizar a conectividade, eficiéncia e o alcance global, na qual facilita a
comunicagdo e o acesso as informagdes. Segundo Gatto e Albuquerque (2023), “o avango
tecnoldgico e as transformacdes digitais permitiram um avanco significativo na forma como os
setores maritimo e portuario operam”, ja Santos e Aratjo pontuam que (2023, p. 4), “a internet
trouxe inimeras possibilidades e vantagens, como a facilidade de comunicagdo, acesso a
informagdo e oportunidades de negdcios”. Dessa forma, compreender como a ciberseguranca

funciona em diferentes setores é crucial, uma vez que a ciberseguranca ndo apenas protege a
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integridade e confidencialidade dos dados, incluindo dados pessoais, como também contribui
para a produtividade e crescimento continuo. Além disso, oferece solugdes para otimizar a
logistica e aumentar a eficiéncia das operacfes, aumentando a confianca dos armadores,
prestadores de servigos e outros atores envolvidos (GATTO; ALBUQUERQUE, 2023).

Seguindo 0 mesmo parametro, as questdes digitais automatizam e incentivam sua
adocdo e uso, especialmente diante das crescentes ameagas, como 0s malwares, phishing e
ataques de negacdo de servico (DoS), que representam ataques dos hackers. 1Isso, aliado a
necessidade de atender as demandas interligadas, que impulsionam a conectividade e a
automacdo para alcancar objetivo como a reducdo de custos, o cumprimento de metas e a
otimizacdo do tempo das atividades Maritimas e Portuarias que facilitam as operagdes diarias
(SOPESP- Sindicato dos Operadores Portuérios do Estado de Sdo Paulo, 2019).

Sendo assim, é claro que é necessario estabelecer atividades necessarias para o
gerenciamento e controle destes ataques, sobretudo no que diz respeito a responsabilizacdo
civil, dada sua alta capacidade de intencionalidade e complexidade, ja que “€¢ um aspecto
importante para garantir que aqueles que cometem crimes cibernéticos sejam responsabilizados
pelos danos causados” (SANTOS; ARAUIJO, 2023, p. 4).

Ademais, no cenario maritimo e portuario, sua relevancia é ainda maior devido ao fato
de que 90% das mercadorias s@o transportadas pelo mar, o que demonstra a relevancia dos
estudos e das regulamentacBes no &mbito do Direito Maritimo e Portuario (CASTRO, 2021, p.
5 - 6). Dessa forma, esses dados reforcam a necessidade de uma analise mais ampla e
multidisciplinar das implica¢fes da ciberseguranga nos setores maritimos e portuarios, tendo
em vista os diversos aspectos técnicos, legais e operacionais envolvidos.

A Revolugéo Técnico-Cientifica-Informacional, no século XX, a mercantilizagdo dos
produtos, de acordo com Faria (2020), passou a ser informatizada de forma muito rapida na
busca da automatizacdo em diversos setores, principalmente no que diz respeito ao setor
maritimo-portuério, que esta cada vez mais confiando nas novas tecnologias para se tornar
competitivo e eficiente na gestao de seus recursos. Isso resulta em um grande volume de dados
armazenados e gerados, surgindo assim a necessidade de implementacdo de Inteligéncia

Artificial (IA) para facilitar as operac6es. No entanto, a inser¢do dos meios tecnoldgicos abre
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as portas para ataques cibernéticos, uma vez que apresentam um sistema vulneravel, muitas
vezes devido a erros dos setores que administram e a falta de regulamentacéo. Essa falta de
regulamentacdo é devida a dificuldade do legislador em acompanhar os avangos tecnoldgicos,
além da implementacdo das regulamentacbes (CF/88, convencgdes internacionais etc.) e das
plataformas como blockchain ou TradeLens, configuradas para os setores Maritimo e Portuario.

No que se refere a vulnerabilidade e ao foco para a modernizacéo, de acordo com Faria
(2020, p. 165 - 187), ha uma interconexdo que facilita 0 comprometimento dos sistemas em
relacdo as ciberameacas, como interseccdo de comunicagdes, malwares, roubo de identidade,
roubo ou manipulacdo e fuga de informacdes, mudanca de rotas para roubo de cargas, dentre
outros. Os ataques podem ocorrer com a simples abertura de um e-mail infectado por phishing,
e-mail attachments (anexos) ou hyperlink. Apds o término do ataque, os impactos podem ser
devastadores: disrupcdo, auséncia de fluxos de informacdo entre os sistemas de controle do
navio, e a base de controle e os sistemas de Tl nos portos.

Diante das diversas modulacdes de ciberataques e dos efeitos que causam para oS
operadores e responsaveis pelo setor maritimo-portudrio, ha os altos custos para tentar amenizar
0s danos causados, seja pela recuperacdo de dados, seja pela via judicial para a
responsabilizacdo civil, além de questBes éticas, por podem afetar valores como a privacidade,
a propriedade, a liberdade, a saude ou a vida. Os fornecedores de ciberseguranca tém de lidar
com desafios éticos associados ao conhecimento dos limites da sua prépria atuacdo: saber até
onde devem ir para garantir os propésitos de seguranca e integridade das redes, sem contender
com os interesses e direitos fundamentais dos varios agentes envolvidos (ANDRADE, 2020).

O texto inicia contextualizando a evolugéo tecnoldgica e a seguranca cibernética, e o
desenvolvimento destes, destacando os desafios e 0s riscos que o Direito Maritimo e Portuario
encontram diante da evolugdo tecnoldgica e sua responsabilidade civil, para entdo adentrar na
problemaética e a regulamentacéo, diante a evolugéo tecnoldgica, com ataques cibernéticos em

busca de uma maior seguranca juridica.

2 AEVOLUCAO TECNOLOGICA E ASEGURANCA CIBERNETICA

Os eventos historicos como a Revolucdo Industrial, ocorrida em meados do século
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XI11I, que introduziu as maquinas a vapor, influenciaram significativamente a evolucéo da
época, além de ter influenciado em diversos aspectos evolutivos da tecnologia
(CAVALCANTE, 2019, p. 01), e posteriormente influenciando na ciberseguranca, uma vez
que a sociedade estad em constante mudanca, adequando-se as suas necessidades.

Nesse contexto, a tecnologia ja estava presente em diversas sociedades e culturas, mas
de maneiras distintas, como na fabricacdo de ferramentas agricolas ou na China na medieval,

que produzia pdlvoras para fins militares, como a fabricacdo de bombas.

A tecnologia sempre existiu, desde o inicio dos tempos ela j& estava entre nés, sé que
em formas diferentes que nés ndo conseguimos enxergar, nos tempos antigos foi
criada a roda, uma forma de inovagdo, de tecnologia, isso ha 3.500 a.C, ja na idade
média os chineses inventaram a pdlvora e os fogos de artificio, no século XVIII, mais
precisamente no ano de 1712, Thomas Newcomen desenvolve o motor a vapor
(SANTOS; RODRIGUES; SOUZA, 2019, p. 01).

A tecnologia surgiu devido a necessidade do homem de se adaptar a sua época. Os Homo
Erectus, durante a Era Paleolitica, perceberam que pedras poderiam gerar faiscas ao contato
com materiais com capacidade de combustéo, o que resultou em uma das maiores revolucoes
até os dias atuais, a descoberta do fogo, que transformou os instintos de sobrevivéncia de 1,8
milhdes e 300 mil anos atrds em algo tdo inovador.

Entre 1,8 milhdes e 300 mil anos atras, 0 Homo Erectus, um ser com o raciocinio mais
evoluido, descobriu que se fizesse fric¢do entre duas pedras, esfregando uma na outra,

ele conseguia produzir uma faisca, que se colocada em algum lugar de fécil
combustdo, pegaria fogo normalmente (MUSITANO; COLONESE, 2021).

E evidente que, com a evolucio da sociedade, ha uma constante busca por
aprimoramento e mudanga em suas criagdes, assim como ocorreu com a tecnologia, que surgiu
para facilitar e incentivar tanto as questbes comerciais quanto sociais. ApOs essas
consideracdes, € possivel adentrar na &rea de estudo do presente trabalho, que se concentra na
ciberseguranca sob a perspectiva do Direito Maritimo e Portuério, considerando a evolugéo
tecnologica.
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2.1 Visao geral do surgimento da cibernética diante as transformacdes tecnologicas

O marco da era cibernética, iniciou-se com Bob Thomas em 1971, desafiando toda a
ciéncia computacional, a possibilidade de um software® se movimentar por meio de rede, sem
deixar rastros, recebendo a denominagio de primeiro worm®*. Por seguinte, foi estudado por Ray

Tomlinson, na tentativa de autor replicar o worm, tendo éxito em seu estudo.

Em 1983, foi concedida nos Estados Unidos, quando o Massachusetts Institute of
Technology (MIT) desenvolveu um sistema e método de comunicacéo criptografada - a Patente
4,405,89 (LOTUFO, 2020, p. 01). J4 em 1986 foi 0 momento em que tentativas pacificas de
Bob Thomas se tornaram precursoras de uma era obscura para a ciberseguranca, de modo que
houve ataque pelo alemdo Markus, em uma base militar. De acordo com Lotufo (2020, p. 02)
“Markus Hess conseguiu hackear um portal em Berkeley e usou essa conexao para acessar a
Arpanet, conseguindo hackear 400 computadores militares com informacdes sensiveis,
inclusive materiais do Pentagono, com a intencdo de vender a informacao para a KGB”. No
entanto, foi uma tentativa frustrada, uma vez que foi detectada pelo astronomo Clifford Stoll,
nomeado sua técnica de honeypot.

N&o obstante, as demais tentativas em 1988, dois anos apds o ataque hacker frustrado
por Markus Hess, Robert Morris fez sua tentativa, colocando o nome de “Morris worm?®”,
consistindo em testar a forca da internet, assim criando um programa que Se propagava.
Segundo Lotufo (2020, p. 02) “o pesquisador criou um programa que deveria se propagar pela
internet, se infiltrar nos terminais Unix usando um bug conhecido e depois se auto replicar
nesses ambientes” e a consequéncia disto foi o reconhecimento em ser a primeira pessoa do

mundo ser autuada sob Computer Fraud and ABuse Act pelo ataque Denieal-of-Service (DoS).

3 Morris worm, denominacéo dada pelo Robert Morris em sua tentativa de forgar a internet, ou seja, Morris é em
sua homenagem e worm significa verme.

4 Hardware, € a parte fisica do computador, ou seja, 0 conjunto de aparatos eletrdnicos, pecas e equipamentos que
fazem o computador funcionar (DANTAS).

5 Software, “Software é um conjunto de instrugdes que devem ser seguidas e executadas por um mecanismo, seja
ele um computador ou um aparato eletromecanico. E o termo usado para descrever programas, apps, scripts,
macros e instrugdes de codigo embarcado diretamente (firmware), de modo a ditar o que uma maquina deve fazer”
(GOGONI, 2023).
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Diante desta contextualizacdo, nota-se que um estudo em que nao se tinha pretenséo de
causar algum tipo de incidente, tomou propor¢do oposta, quando outras pessoas identificaram
que tal descoberta seria revolucionaria para a ciéncia da computacéo, uma vez que as pretensdes
divergiram para busca de poder e subordinacéo, pois essa inovacdo colocaria dados sensiveis

em risco, assim fragilizando qualquer sistema existente.

2.2 A transformacao digital e a vulnerabilidade dos sistemas

A transformacdo digital, se modula com a evolucdo tecnoldgica, no qual segundo
Sleiman (2020, p. 06) “¢ indiscutivel o fato de que ela esté relacionada a evolucao tecnologica
e seu impacto para a sociedade, portanto, na forma de se relacionar, interagir, consumir e de
produzir — como produtos digitais, entre outros”. Portanto, ¢ importante ressaltar que tal ocorreu
em uma época que os padrbes de organizacao eram simples do que se é atualmente, este seria
imaginaveis compreender como, por exemplo, os homens da caverna conseguiram se
desenvolver, pela insuficiéncia de recursos, em que no século XXI ndo é o problema. Mas é
indiscutivel que as transformacgdes que ocorreram em tempos tdo distantes, como o do
surgimento do fogo, foram cruciais e impactaram para evolucao e transformacéo tecnoldgica.

Nas palavras de WEISS (2019, p. 1):

A vida humana tem sido marcada pelas novidades, pelas mudancas, decorrentes de
sua inegavel inventividade. Hoje nos encontramos e nos relacionamos no mundo
virtual. J& ndo nos reunimos em torno de nogueira ou ao pé do radio, como faziam
nossos antepassados. Nossas fogueiras e radios agora se chamam redes sociais e tudo
sugere que ndo poderemos nos desvencilhar sem danos.

De praxe, estas transformagdes continuaram ocorrendo e cada vez mais rapidas, uma
vez que vivessem em uma era de transformacoes digitais e de que modo analitico se caracteriza
um sistema concorrencial de mercado, que consiste em transformar e aprimorar suas
tecnologias. Deste modo, pode conceituar a Transformacéo digital, segundo Vial (2019 apud
FROEHLICH; REINHART; NUNES, 2023, p. 2), é um processo que busca o melhoramento
para obtencdo de uma maior organizacao, resultando em melhoras significativas tais como, nas

combinacg0es tecnoldgicas de informagdes, computacédo e de conectividade. Portanto, denota-
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se que se subsidiaria na perspectiva da evolucdo tecnologica, pois a partir do mesmo em que
nasceu o entendimento das demais &reas da ciéncia da computac&o.

Devido as constantes mudancas, existe a preocupacdo em relacao a vulnerabilidade dos
sistemas, que decorrem da busca de adequacdo as necessidades pessoais e das transformacdes
tecnoldgicas, as quais estdo sujeitos a falhas que ocorrem denominados como malwares, sendo
software, atacam arquivos, ou seja, sdo contenciosamente maliciosos, subtraindo informacdes,
podendo se dividir em ransomware, consistindo em sequestro de dados concordantes ou nao.

Deste modo, segundo Tupinamba (2020, p. 29) “temos visto um aumento das prote¢des
I6gicas (software) das empresas e, a0 mesmo tempo, o0 crescimento de ataques fisicos a
infraestrutura ¢ a seguranga dos dados corporativos”. Existe ainda, os phishing ou phishing
scam ‘golpe de pescaria’, que em 2020 foi considerado um dos maiores vetor de ataques e
fraudes cibernéticos, segundo as palavras de Tupinambd (2020, p. 15) “consiste em uma
simulacdo, na qual a vitima é atraida ou enganada para que, pensando se tratar de um contetido
legitimo, clique em um link falso, acesse uma pagina falsa ou executar algum arquivo para que
haja furto de dados, ou acesso e elevacédo de privilégios.

E uma técnica de engenharia social, assim como ocorre golpe no cotidiano, como fraude
do WhatsApp ou fraude de cartdo de crédito, em que alguém com conhecimento especifico
consegue invadir e enganar pessoas sem conhecimento sobre. A mesma situagdo ocorre em
companhias em que ha individuos qualificados e com acesso a uma ampla gama de inovacdes,
resultando em uma dependéncia tecnoldgica dos setores maritimo e portuario segundo (Gatto e
Albuquerque, 2023).

Portanto, a tecnologia € um campo muito vasto, na qual os sistemas, mesmo tendo certa
complexidade, estdo sujeitas a invasdes, pois da mesma forma que existem estudiosos da
ciéncia criando softwares para integralizar os sistemas de forma pacifica, tentando proteger
dados e simplificar o servigo, existem as pretensdes maliciosas dos hackers que conseguem
fraudar e causam danos irreversiveis para grandes, pequenas empresas que buscam preservar

seus sistemas.
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3 A SEGURANCA CIBERNETICA NOS SETORES MARITIMO E PORTUARIO

Para abordar o assunto em questdo, é necessario compreender as suas particularidades e
as conexoes juridicas. Antes de tudo, é importante salientar que sdo ramos distintos e autbnomos
e possuem suas particularidades que os diferenciam, assim como exposto em sua defini¢do, na
qual segundo o Nunes (apud, WANDERMUREM, 2019) o Direito Maritimo é o conjunto de
normas que regulam as relacBes juridicas que versam sobre a navegacdo e do comércio
maritimo, fluvial ou lacustre, bem como dos navios a seu servico e os direitos e obriga¢Ges das
pessoas que se dediquem ao ramo. Ja o “Direito Portudrio regula as relagdes portuarias, como
de gestdo de contratos, a armazenagem das cargas, a contratacdo de operadores efetivos ou
avulsos, a qualidade das instalacOes e todas as demais questdes envolvendo a administragéo
portuéria” (MIRO NETO ADVOGADOS).

No entendimento de Castro (2021, p. 6 - 29), assim entra:

O Direito maritimo ira regular as relages do navio e a partir do navio, disciplinando
as atividades que sdo necessarias para as embarcacOes efetuarem o transporte pela via
aquaviaria, e especialmente no que diz respeito a responsabilidade civil. Ja o Direito
Portuario tem como objetivo regular as atividades que se ddo no porto e a partir do
porto.

A industria maritima e portuaria movimenta bilhdes em operacdo e distribuicdo
anualmente, o que requer a integracdo de aspectos tecnolégicos para a manutencdo destas
atividades. Dessa forma, a logistica é aplicada ao descarregamento, a administracdo, ao
armazenamento das mercadorias, a identificacdo de areas de risco, ao transporte de cargas e
operacdes de pesquisa, conhecidas como offshore. Anteposto, necessita-se se conscientizar para
que as operagdes possam ser seguras e eficazes, a ponto em que as possibilidades e beneficios,
se ddo através da comunicacdo, que oportunizam negécios, assim como pontua (SANTOS;
ARAUJO, 2023, p. 4).

Entretanto, € necessario observar algumas regras para lidar com os riscos cibernéticos,
tais como, seguir diretrizes e as medidas de prevencao, assim como de que “os usudrios estejam
cientes das boas préaticas de uso da internet, como a criagdo de senhas fortes, evitar clicar em

links suspeitos e manter seus dispositivos atualizados como as ultimas corre¢des de seguranga”

(SANTOS; ARAUJO, 2023, p. 5). Portanto, a conscientizaco destes métodos e diretrizes, ndo
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se faz como meio limitador de uso, mas sim como meio de prevenir e dar aten¢do a uma questao
desafiadora dentro do mercado digital e tecnolégico.

De acordo com Duarte (2020, p.3) “sdo varios desafios de ciberseguranca que os portos
e as plataformas associadas tém que enfrentar, qualquer que seja o tipo de tecnologia ou sistema
de informagdes usadas nas atividades portuarias”. Nesse sentido o tema requer uma abordagem
holistica para entender as ameacas emergentes, que serdo submetidos e trabalhar para que os
avancos da segurancga cibernética segundo Gatto e Albuquerque (2023) “estejam tdo evoluida
guanto os hackers, adquirindo uma maturidade capaz de garantir as diretrizes acima de debelar
as investidas dos criminosos”, ou seja a evolucdo dos meios de protegdo inseridos na cadeia
global deve estar estabilizada ao mesmo nivel ou um passo a frente dos hackers, pois com a
automatizacao e a digitalizagc&o proporcionam eficiéncia e agilidade, que coincidentemente os
ataques, exigindo medidas de seguranca robustas e conformidade com as normas e
regulamentos nacional e internacional.

Deste modo, a necessidade de se interconectar com a tecnologia devendo implementar
medidas de seguranca, que diante ao ataque hacker os dados s&o violados, sendo dos sistemas,
comunicacdo, integridade e confidencialidade dos dados.

Nas palavras de Gatto e Albuquerque (2023):

Entre os principais tipos de ataques estdo: os direcionados, que afetam sistemas de
gerenciamento de contéineres e de monitoramento de seguranca, por exemplo; ataques
de phishing, que envolvem o envio de e-mail fraudulentos; ataques por malware, virus
que danificam ou roubam os dados; e negacdo de servico, que torna os sistemas de
trafego inoperantes.

Deste modo, vide a importancia de se seguir as diretrizes da IOT (Internet das coisas),
IMO (International Maritime Organization), GDPR (Regulamento Geral de Protecdo de
Dados) da Unido Europeia, LGPD (Lei Geral de Protecdo de Dados, que segundo Santos e
Araljo (2023, p. 8 apud NOLASCO, SILVA, 2022) na busca de conscientizagdo e prote¢do aos
direitos dos usuarios e responsabilizar as empresas em caso de violagdo de dados, por isso que
deve ser realizado um investimento para implementacdo mesmo que seja de custo elevado

inicialmente, mas podera amenizar gastos milionarios em caso de ataques cibernéticos.
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3.1 Aspectos da seguranca cibernética nos portos

A infraestrutura tecnolégica em que emerge a ciberseguranga é critica, mesmo que
desempenhe um papel importante na era da digitalizacéo, e tal se faz pelo aumento dos riscos
de ataques contra os sistemas, uma vez que, Melo (2020 apud SANTOS; ARAUJO, 2023, p. 7)
entende que a rapida evolucédo das tecnologias digitais também apresenta desafios para a area
de ciberseguranca, uma vez que os hackers estdo constantemente desenvolvendo novas técnicas
para explorar vulnerabilidade em sistemas e redes. Dessa forma, a seguranca das informagoes
nos sistemas € crucial, uma vez que, de acordo com Vecchia (2019 apud SANTOS, 2021, p.10),
essa medida tem como objetivo tornar as informacBes mais seguras, 0 que requer a
implementacdo hardware® e software’, tendo como elementos: mecanismo, politica e cultura.

Além, da busca de atender as necessidades com seguranca das informacdes houve uma
conjuntura de acGes que estabeleceram e trouxeram um assunto desconhecido anos atras para a
grande massa tecnoldgica, pois o simples fato de estar sujeito a ataques cibernéticos podem
causar um grande espanto e medo ndo sé para 0s setores maritimo e portuario, como também
para os envolvidos diretamente ao fato, assim dizer que um armador, um agente de TI
(Tecnologia da Informacdo) e os funcionarios destas estdo conformados que seus dados a
qualquer momento podem estar a merc€ de criminosos, ¢ um fato inveridico, uma vez que, “a
uma inseguranga no ciberespaco e os mecanismos de controle e protecdo, quais podem ter
efeitos devastadores para a dignidade humana, com o potencial de afetar valores como
privacidade, a propriedade, a liberdade, a saide ou mesmo a vida” (ANDRADE et al. 2020, p.
7).

O monitoramento da Infraestrutura de TI das empresas e organizacdes é essencial para
a deteccdo precoce de possiveis vulnerabilidades e ataques. Isso envolve a
implementacdo de sistemas de monitoramento avancados que possam identificar
atividade suspeitas ou anormais nos sistemas e redes. Além disso, é importante contar
com equipes especializadas em seguranca da informacdo que possam analisar dados

conectados pelo sistema de monitoramento e tomar medidas rapidas para mitigar
possiveis ameagas. O monitoramento continuo permite uma resposta mais eficiente

¢ Ransomware, codigo malicioso que torna inacessivel os dados armazenados, geralmente usando criptografia ou
bloqueio, o que equivale ao refém, desta forma exigindo-se pagamento para restauragao do acesso.

7 Spoofing, dentre os tipos de ataques de hackers que afetam todo o sistema, 0 mesmo é uma técnica utilizada em
gue os hackers se passam por outra pessoa ou uma empresa legitima para roubo de dados.
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aos incidentes de seguranca e reduz o impacto dos ataques cibernéticos nas
organizacdes, segundo o entendimento de De Paula et al. (2022 apud SANTOS;
ARAUJO, 2023, p. 09).

Neste contexto, a ciberseguranca ndo objetiva apenas a protecdo e a defesa dos sistemas

integrados nestes setores, mas também sob a perspectiva do individuo e sua extensao.

3.2 Casos notdrios de ataques cibernéticos no Direito Maritimo e Portuario

Os setores maritimos e portuario para o cenario comercial global representam em torno
de 80% (oitenta por cento) das mercadorias transportadas por via aquaviaria de um pais para o
outro através das logisticas portuarias, como ja mencionado em outros topicos (CAMPOS,
2021, p. 128).

E indispensavel que sejam automatizadas as empresas e as organizacdes para atender as
demandas operacionais destes setores, uma vez que, de acordo com Dias (2019, apud
FROEHLICH; REINHART; NUNES, 2023, p. 2), enfrentam a competicdo comercial e,
portanto, a velocidade e a troca de informacdes sdo fundamentais para o éxito desses negocios.

A configuracdo deste ambiente e a necessidade de implementar a tecnologia para atender
as demandas e se adequar no mercado competitivo, se ndo feito conforme a Resolu¢do IMO
MSC (Organizacdo Maritima Internacional - Comité de Seguranca Maritima) 428 (98) que nas
palavras de Campos (2021, p.130) trata sobre “gestdo de riscos cibernéticos no Sistema de
Gestdo de Seguranca (Maritime Cyber Risk Management in Safety Management System), com
medidas obrigatorias a partir de 1 de janeiro de 2021”.

Além desta resolugéo existem diretrizes e codigos, e ndo seguir tais parametros impostos
pode ocasionar problemas irreversiveis as empresas, pessoas e organizagdes, partindo deste
ponto sera demonstrado alguns casos notorios de ataques cibernéticos. Assim sendo, para que
as medidas funcionem bem, é necessario realizar integracdo com outras areas como compliance,
que defende a implementacéo de boas praticas em seguranca da informacéo, o que evitaria 0s
problemas mais comuns durante as vistorias.

Segundo Siota (2023):

Compliance, (do inglés to comply) em palavras resumidas, significa estar de acordo
com determinadas normas ou regulamentos preestabelecidos. Assim sendo, quando
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falamos sobre compliance dentro da ciberseguranca, estamos nos referindo a seguir
um conjunto de boas praticas relacionadas a seguranga da informagdo. Mesmo que o
compliance ndo queira dizer exatamente seguranca, certamente a adequacéo a alguma
norma ou regulamento melhora a responsabilidade e a transparéncia das operacgdes de
seguranca das empresas. OrganizacGes que ndo adotam um programa de compliance
costumam enfrentar auditorias mais severas e, em muitas situagdes, acabam por perder
boas oportunidades de neg6cio ou mesmo ter sua reputacdo manchada.

Portanto, deve-se levar em consideragdes outras areas que trabalham para manter a
integridade dos sistemas, operagdes e dados, nas quais impdem medidas para concretizacao,
assim a realizacdo autoavaliacdo, priorizacdo das lacunas de seguranca, estabelecer
cronogramas, que ajudarem para atingir as prioridades em questdo a seguranca, além da
realizacdo de monitoramento continuo. (SIOTA, 2023).

De acordo com Faria (2021, p. 3) “as ameacas sdo varias, vao desde a intercepg¢ao de
comunicacdes, bloqueio de servigco malware, roubo de identidade, roubo ou manipulagédo de
dados e fuga de informagdo entre outras mais relevantes”, assim o mais comum acontecer ¢
conhecido como software malicioso que segundo Vecchia (2019 apud Santos, 2021, p. 12)“
trata-se um malware que bloqueia 0 acesso a um dispositivo ou realiza a criptografia de
arquivos. Para desbloquear decifrar ha solicitacdo de um valor pecuniario a vitima, assim como
ocorreu em 2017 com a empresa MAERSK, considerada a maior armadora mundial no
transporte de contentores, tal ataque se deu, segundo Farias (2021, p. 2) “por ransomware®
‘NotPetya’, que ja tinha utilizado para atacar a empresa holandesa TNT Express, em julho de
2017”. Diante disso, observa-Se que € mais comum do que Se aparece ocorrerem ataques
cibernéticos, uma vez que existe uma maior integralizacdo em logistica e servicos tecnologicos,
assim em caso que se utilizado os GPS, poderia ocorrer um desvio da programacéo geogréfica,
ficando a mercé de ataques piratas ou desvio de carga, partindo desse ponto a anélise desse
sistema é correlata, pois em 2019, houve mistificacdo de sinal de GPS em 20 zonas costeiras,

8 BIMCO, Chamber of Shipping of America, Digital Containership Association, International Association of Dry
Cargo Shipowners (INTERCARGO), InterManager, International Association of Independent Tanker Owners
(INTERTANKO), International Chamber of Shipping (ICS), International Union of Marine Insurance (IUMI), Qil
Companies International Marine Forum (OCIMF), Superyacht Builders Association (Sybass) and World Shipping
Council (WSC)
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que inclui portos de Shanghai, Fuzhou, Dalian por via de um sistema “spoofing®”, de acordo
com Faria (2021, p. 4) “através de estagdes em terra que podem, aproveitar os sistemas de GPS
destinado a melhorar a precisao daquele sistema de posicionamento.

Outro evento relevante para o estudo sobre a ciberseguranca foi o ataque contra as torres
gémeas em 11 de setembro de 2001, que emitiu um alerta a IMO (Organizacdo Maritima
Internacional) sobre as questBes a seguranca portuaria, na qual implementou o Cédigo
Internacional para Protecdo de Navios e Instalagdes Portuarias - ISPS Code que passou a vigorar
em 2004, segundo Brasil (2020, apud SANTOS, 2021, p. 12-13).

Segundo Souza (2021):

Mesmo néo tendo tanta divulgacdo em grandes midias, Tulio cita casos de ataques
cibernéticos que impactaram diversas empresas do setor maritimo, trazendo prejuizos
financeiros e danos de imagem. Como por exemplo: em 2017, um incidente de
seguranc¢a relacionado ao ransomware NotPetya, que executou um dos maiores
ataques cibernéticos da histdria, impactando também a dinamarquesa MAERSK,
maior operadora de navios de contéineres e navios de abastecimento do mundo; em
2018 um ataque cibernético que afetou a empresa Chinesa COSCO Shipping; em
2020, a gigante Francesa de contéineres, CMA CGM SA, foi alvo de um ataque com
0 ransomware Ragnar Locker; e a propria Organizagdo Maritima Internacional
(IMO), que também foi vitima de um ataque cibernético sofisticado, que inativou por
alguns dias os servicos de Internet da organizagéo.

Dessa forma, ficou demonstrado que as empresas e as organizacfes estdo suscetiveis a
ataques, e que é necessario aprimorar e minimizar riscos e prejuizos causados. Assim, serao
examinados as diretrizes e as Resolucdes apds os ataques, bem como a implementacédo desses

sistemas de forma eficiente dentro dos setores.

4 REGULAMENTACAO DO DIREITO MARITIMO E PORTUARIO NOS CASOS DE
VIOLACAO A CIBERSEGURANCA

E imperativo debater e analisar as regulamentacdes e as medidas a serem tomadas para
minimizar os riscos relacionados a ciberseguranca nos setores Maritimo e Portuario, com

finalidade de proteger, preservar e confidencialidade destes setores.

° IACS, infecOes associadas aos cuidados de salde, contribui para efetivagdo dos regulamentos e padrdes
internacionais, facilitando, assim, o comércio maritimo e assegurando sua conformidade com as normas globais.
Por estabelecer critérios técnicos, a associagdo contribui significativamente para a prevengdo de acidentes,
protecdo do meio ambiente e a seguranca da vida e da propriedade no mar. (PROPER MARINE).
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Contudo, tornou-se essencial para 0s maritimos ndo s6 compreenderem e adotarem
estas novas tecnologias como, igualdade uma postura cautelosa e de alerta de em
relacdo a certos acontecimentos e ocorréncia que podem correr perigosamente mal
num curto espaco de tempo. Vislumbra-se novo estagio da prontiddo maritima que
necessita de um robusto e bem definido “codigo” que alargue e concretize um “novo”
conceito de seguranca maritima em sentido lato que reforce as convencoes
internacionais e a sua aplicacéo (FARIA, 2021, p. 01).

A vulnerabilidade do setor maritimo e portuario ja mencionado nos topicos anteriores
decorre pois estéo inseridos em um meio competitivo. Desta forma, utilizam a tecnologia para
atingir a eficiéncia, e a utilizacdo das mesmas tende ser modernizada, o que pode facilitar as
acOes criminosas. Portanto, as medidas a serem tomadas devem ser integradas e acompanhadas
de uma robusta operacdo na tentativa de conter os atos ilicitos e disruptivos, das quais as

regulamentacfes nem sempre conseguem atingir de forma eficiente.

Séo vaérios os desafios de ciberseguranca que os portos e as plataformas associadas
tém que enfrentar, qualquer que seja o tipo de tecnologia ou sistema de informacéao
usados em varias atividades portudrias. As ameacas sdo varias, vao desde a interce¢éo
de comunicages, bloqueio de servico, malware, roubo de identidade, roubo ou
manipulacéo de dados e fuga de informacéo, entre outras mais relevantes. Os impactos
podem também ser de varia ordem e nefastos, como por exemplo, paralisia total das
operacOes, morte ou lesBes nas pessoas, rapto, roubo de cargas e perdas financeiras
ou de reputagdo, que urge evitar a todo o custo. A tradicional seguranca maritima terd
de ser robustecida com medidas de protecdo contra ataques ilicitos e disruptivos e, por
outro lado, em sede legal, as condutas ditas *“ desculpaveis” ou “ meramente culposas”
das tripulagcbes deverdo ter, cada vez, menor aplicacdo tendo em conta a
regulamentacdo existente (FARIA, 2021, P. 3- 6).

Ao mencionar que a tribulacdo tera sua culpabilidade reduzida cada vez mais, percebe-
se que as regulamentagdes estdo acompanhando a evolucao tecnoldgica, compreendendo a uma
vulnerabilidade da ciberseguranga. Sendo assim, um desvio de rota, roubo de carga, paralisagéo
do sistema portuario ou qualquer outro meio, pode ser consequéncia de ataques de hackers, que
podem decorrer de falhas decorrentes de falta de protecdo e gerenciamento dos sistemas e
operacOes. Em casos de incidentes, a ciberseguranca deve estar associada a responsabilizagdo
civil, uma vez que a violagdo n&o se limita aos setores maritimos e portuarios, mas também a
terceiros, individuo ou meio ambiente, como meio de fazer cumprir com as obrigacdes e deveres

de protecéo.
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4.1 A problematica e necessidade de meios regulamentares no ambito internacional

A problemética em questdo aborda a perspectiva em que os legisladores enfrentam
dificuldades de acompanhar, em tempo Util, as transformacdes tecnoldgicas (ANDRADE et al.
2020, p. 07) e das questdes econébmicas, por conta do alto investimento em adogéo tecnolégico
e organizacionais, além de ser essencial que seja destinado atencdo a capacitacdo aos
colaboradores, assim garantindo que todos estejam cientes das melhores préaticas de seguranca
e aptos a reconhecer e responder a ameacas.

A problematica em amenizar as invasdes devem de prisma nao ser o foco principal, uma
vez que, a implementacdo de medidas de seguranca e adogdo das diretrizes e regulamentacdes
apesar de ter um custo elevado, a longo prazo podera amenizar impactos aos operadores,
investidores, armadores, aos 6rgdos governamentais e questdes inerentes a Dignidade da Pessoa
Humana.

Na perspectiva de Faria (2021, p. 12):

Né&o atinge os navios e aos portos de forma direta, mas também indiretamente, pela
incidéncia nas embarcacOes, sobre as pessoas que estdo embarcadas, sobre as
plataformas ou infraestrutura no mar e sobre o ambiente marinho, designadamente,
através dos acidentes de poluigéo.

Desta maneira, a interconexdo das infraestruturas criticas dos Estados e o aspecto
tecnoldgico na perspectiva de Andrade et al. (2020, p.10), motivou a Unido Europeia adotar de
medidas destinadas a assegurar a protecao das redes e infraestruturas, através da Diretiva 2008/
114/ CE de dezembro de 2018. Apesar das tentativas em regulamentar outras diretrizes com a
Diretiva SRI 2016, que foi transportada pela Lei n° 46/2018, ndo foram plenamente adotadas
(ANDRADE et al. 2020, p. 10).

A Unido Europeia em analisar tais conjunturas, lancou o Relatdrio de Ciberseguranca
no setor Maritimo, segundo foi um marco para as demais propositura de resolugdes, medidas
etc., assim como a Resolucdo MSC. 428 (98) - Gestdo de Risco Cibernéticos Maritimos em
Sistemas de Gestdo de Seguranca pela IMO (Organizacdo Maritima Internacional) em 2017
estabelecendo medidas obrigatdrias a partir de 1° de janeiro de 2021 (CASTRO, 2021, p.03),
em qual advenho em decorréncia de um ataque cibernético. Além disso, sdo variaveis as cadeias

regulamentadoras em busca de seguranga.
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Ainda Castro (2021, p. 03) explica que:

As Diretrizes sobre gestdo de risco cibernético maritimo (Guidelines on maritime
cyber risk management, MSC- FAL.1/Circ.3 5 July 2017), reconhecendo que o
sistema de gestdo de seguranca deve levar em consideracdo a gestdo de risco
cibernético de acordo com os objetivos e requisitos do Cédigo Internacional da Gestao
da Seguranca (ISM). De acordo com a Resolu¢do IMO MSC 428 (98), os Estados
devem garantir que os procedimentos para controle de risco cibernético sejam
incluidos nos Sistemas de Gerenciamento de Seguranca existentes. Nesse sentido, a

seguranga cibernética devera ser coberta pelo codigo ISM a partir de 1° de janeiro
de 2021.

Apesar das dificuldades enfrentadas pelos legisladores para regulamentar questdes
relacionadas a ciberseguranca nos setores do Direito Maritimo e Portuério, ha um esforgo
concentrado em proteger tais questdes, que € possivel através da cooperagdo e integracao entre
o0s Estados.

No ambito internacional a ciberseguranca é regulamentada, sobretudo, no ambito
maritimo pelo Cédigo Internacional para o Gerenciamento da Operacdo Segura de Navios e
para a Prevencao da Poluicdo (ISM Code), que foi adotado em 1° de janeiro de 2021, e “desde
1998 ¢ obrigatorio, de acordo com o Capitulo IX da Conven¢do SOLAS (CAMPOS, 2022, p.
03).

Dessa forma, as outras regulamentacdes estdo sujeitas a ela, provendo e buscando um
ambiente mais ‘s6lido’, porém o ISM Code néo se aplica aos portos. O instrumento utilizado
para a protecao portudria com relacdo a ciberseguranca denomina-se International Association
of Ports and Harbors - Associacdo Internacional de Portos e Instalacdes portuérias (IAPH), que
é uma diretriz que desenvolve meios de mitigar a seguranca cibernética, sendo usado como base
para Cddigos como ISPS (Codigo Internacional para Protecdo de Navios e InstalacOes
Portuérias) que foi desenvolvido em resposta direta a esses ataques e se tornou o “regime de
seguranga obrigatorio abrangente” (2021).

No Brasil, questBes relacionadas a ciberseguranca estdo diretamente relacionadas a
protecdo de dados, Lei Geral de Protecé@o de Dados Pessoais (LGPD), n° 13.709, de 14 de agosto
de 2018 (CASTRO, 2021, p. 04). E tal lei, diga se passagem, se baseia no Regulamento Geral
de Protecdo de Dados da Uni&o Europeia (GDPR), implica-se sobre os armadores, proprietario
da embarcacédo, agente maritimo que procedem dados pessoais vinculados a Unido Europeia,
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independentemente da bandeira do navio e da nacionalidade da tripulacdo, decorrente de que
qualquer questdo concernente a tratamentos de dados pessoais situados a Unido deve ser
realizado conforme o imposto (CASTRO, 2021, p. 05).

Disposto ao tratamento dados a LGPD, pode afirmar que sua apreciacdo e
implementacao é obrigatorio, conexos com finalidade e objetivos, e ndo cumprimento de tais
medidas do dispositivo acarreta responsabilizacdo civil especifica pela violacdo do dever de
protecdo de dados no que se confere ao ambito maritimo (CAMPOS, 2021), na qual sera

considerado uma responsabilidade objetiva.

No cenario maritimo, ndo pairam ddvidas de que essas medidas incluem as normas de
seguranca, com destaque aos Codigos ISM e ISPS, ambos obrigatdrios de acordo com
as disposi¢des da Convencdo Internacional para a Salvaguarda da Vida Humana no
Mar (SOLAS). A ndo adogdo dessas medidas obrigatérias podera ensejar a
responsabilidade civil objetiva em decorréncia do descumprimento do dever de
protecdo de dados (CAMPQOS, 2021).

Deste modo, as pessoas que estdo ligadas nos setores maritimo e portuario devem se
valer e aplicar tais medidas, uma vez que, implicacGes legais que serdo analisadas ainda dentro

deste tdpico.

4.2 Medidas de seguranca

E relevante discutir a regulamentacéo, dada a sua amplitude e grau de protecdo, para
fazer valer o direito. Contudo, hd medidas para neutralizar essas questdes, que sdo decorrentes
de leis, como a LGPD, resolugdes e planos de seguranca, etc. Algumas dessas medidas estdo
presentes na Resolucdo.428(98), no cddigo ISM, que trata de questdes maritimas, além do ICS,
IUMI, BIMCO, OCIMF, INTERTANKO, INTERCARGO, InterManager, WSC e SYBAss, que tratam

de Diretrizes para a seguranga cibernética a bordo de navios, bem como a Recomendagdo consolidada do IACS
sobre resiliéncia cibernética (Rec. 166), na qual, identificou que “para que os navios fossem resilientes contra
incidentes cibernéticos, todas as partes da industria precisam estar ativamente envolvidas”, adotando a partir de
andlises Requisitos Unificados (UR E26 e UR E27). No que se refere aos portos, ao Relatorio de Seguranca

Cibernética da comunidade portuaria da IAPH, e o codigo ISPS. (IACS - International Association of

Classification Societies).
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Observa-se nesse contexto que ha diversas medidas de seguranca estabelecidas para

gerenciamento e prote¢do dos riscos advindos dos incidentes cibernéticos.

4.2.1 Resolucdo MSC.428(98) e Cddigo ISM

A Resolucdo MSC.428(98) demonstra preocupacdo e a sensibilizacdo em relacdo as
ameacas e as vulnerabilidades apresentadas pelos incidentes cibernéticos. Dessa forma, a
Resolugéo reconhece que os administradores, as sociedades classificadoras, os armadores e 0S
operadores, agentes de navios, fabricantes de equipamentos, prestadores de servigos, portos e
instalacBes portuarias devem se atentar e estar acelerar o processo (RESOLUTION
MSC.428(98), 16 jun. 2017).

Ainda no que se refere a Resolugdo MSC.498(98), ha topicos a serem observados:

1- AFIRMA que um sistema de gestdo de seguranca aprovado deverd levar em conta
gestdo de riscos cibernéticos de acordo com os objetivos e requisitos funcionais do
Codigo ISM; 2- INCENTIVA os administradores garantir que os riscos cibernéticos
sejam adequadamente abordados nos sistemas de gestdo de seguranca o mais tardar
na primeira verificagdo anual do Documento de Conformidade da empresa apés 1° de
janeiro de 2021; 3- RECONHECE as preocupacfes necessérias que podem ser
necessarias para preservar a confidencialidade de certos aspectos da gestao de riscos
cibernéticos e 4- SOLICITA aos Estados Membros que tragam esta resolugdo a
atencdo de todas as partes interessadas.

Dessa forma, as regulamentacdes devem observar os critérios de gestdo de risco,
salvaguardando as questBes cibernéticas. Sendo assim, o ISM CODE (Cdédigo Internacional
para 0 Gerenciamento da Operagédo Segura de Navios e para a Prevencao da Polui¢do), adotado
pela Resolugéo A. 741 (18), visa assegurar seguranga no mar, tanto em termos de meio ambiente
quanto de propriedade. Para isso, deve-se observar com cautela as disposi¢cdes da Resolugéo
mencionada anteriormente, sendo assim o codigo faseado, além das documentagdes necessarias

para tal.

Quadro 1: Codigo ISM (Cddigo Internacional para o Gerenciamento da Operacao Segura de
Navios e para a Prevencao da Poluicdo).

Etapa Observagdo

IMPLEMENTACAO Objetivos: promover préaticas seguras na operagdo de
navio e um ambiente de trabalho; avaliacdo dos riscos
identificados para 0s navios, pessoas e ambiente e
estabelecimento de garantias e aperfeicoamento das
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habilidades no gerenciamento, devendo estar em
conformidade com normas e regras obrigatdrias e que
codigos, diretrizes, etc. devem ser levados em
consideracdo. Aplicacdo: podem ser aplicadas para
todos os navios. Exigéncias funcionais para um
sistema de gerenciamento de seguranca: devem as
companhias desenvolver e implementar e manter o
sistema, observando: politica de seguranca e protecao
ambiental; instrugdes e procedimentos para assegurar
operacdo segura de navios e protecdo do meio
ambiente de acordo com as relevantes legislacdes
internacionais e do Estado da bandeira; procedimentos
para reportar acidente e ndo conformidades com as
disposicdes deste codigo;

POLITICA DE SEGURANCA E PROTECAO
AMBIENTAL

A Companhia deve estabelecer uma politica de
seguranga e protecdo ambiental a qual descreve como
0s objetivos estabelecidos no parégrafo 1.2 serdo
atingidos.

A Companhia deve assegurar que a politica seja
implementada e mantida em todos niveis da
organizacao, tanto com base no navio quanto com base
em terra

RESPONSABILIDADE E AUTORIDADE DA
COMPANHIA

Se a entidade que é responsavel pela operagdo do
navio é outra que ndo o armador, o armador tem que
comunicar o nome completo e detalhes de tal entidade
a Administracdo. A Companhia deve definir e
documentar a responsabilidade, autoridade e inter-
relacdo de todo o pessoal que gerencia, executa e
verifica o trabalho relacionado e afetando a seguranca
e prevencao da poluigdo. A Companhia é responsavel
por assegurar que recursos adequados e apoio baseado
em terra sdo supridos para capacitar as pessoas ou
pessoas designadas para executarem suas funcdes.

RECURSO PESSOAL

A Companhia deve assegurar que 0 comandante é
apropriadamente qualificado para comando; As
instrucBes que sdo essenciais para serem ministradas
antes da saida para o mar devem ser identificadas,
documentadas e dadas. A Companhia deve assegurar
que todo o pessoal envolvido no sistema de
gerenciamento de seguranca da Companhia tenha um
entendimento adequado de normas, regras, codigos e
diretrizes relevantes. A Companhia deve estabelecer e
manter procedimentos para identificar qualquer
formacdo a qual possa ser requerida em apoio do
sistema de gerenciamento de seguranga e assegurar
que tal formagdo é ministrada para todo o pessoal
envolvido. A Companhia deve estabelecer
procedimentos pelos quais o pessoal do navio receba
informacBes relevantes sobre o sistema de
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gerenciamento de seguranca em um idioma de
trabalho ou idiomas entendidos por eles. A Companhia
deve assegurar que o pessoal do navio é capaz de
efetivamente se comunicar na execugdo de suas
obrigacdes relacionadas ao sistema de gerenciamento
de seguranca

PRONTIDAO DE EMERGENCIA A Companhia deve identificar potenciais situacdes de
emergéncia a bordo, e estabelecer procedimentos para
respondé-las. A Companhia deve estabelecer
programas de adestramento e exercicios para preparar
para acBes de emergéncia. O sistema de
gerenciamento de seguranga deve incluir medidas
assegurando que a organizagdo da Companhia possa
responder a qualquer tempo para perigos, acidentes e
situacBes de emergéncia envolvendo seus navios.

RELATORIO E ANALISE DE NAO [ O sistema de gerenciamento de seguranca deve incluir
CONFORMIDADE, ACIDENTES E | procedimentos assegurando que ndo conformidades,
OCORRENCIAS PERIGOSAS acidentes e situagdes perigosas séo reportados para a
Companhia, investigados e analisados com o objetivo
de aperfeicoar a seguranca e a prevencao da poluicéo.
A Companhia deve estabelecer procedimentos para
implementacédo de acGes corretivas, incluindo medidas
destinadas a prevenir a reincidéncia

Fonte: Elaborado pelos Autores, 2024

4.2.2 1APH e ISPS

O IAPH (Diretrizes de Seguranca Cibernética para Portos e InstalacBes Portuarias) é
uma associacdo comercial global para portos e instalacdes portuérias, que buscou observar os
impactos aos incidentes cibernéticos e a importancia de criar diretrizes capazes de mitigar os
incidentes cibernéticos. Para o sucesso da diretriz, foram realizados estudos, na qual contou
com a ajuda do Banco Nacional e em cooperagéo com a IMO, que foram motivados por riscos
significativos aos portos, a cooperacao de ambos é evidenciado no MSC 103/92 (Mediterranean
Shipping Company - Companhia de Navegacdo Mediterranea) que reconheceu as lacunas das
instalacOes que era apresentada nas orientagdes anteriores e na MSC 104/7/1, que instrui 0s
operadores sobre as questdes cibernéticas, assim concluindo seu trabalho. (SEGINFO- Portal,
Podcast e Evento sobre Seguranca da Informacéo, 2021).

Tais questdes foram relevantes para o desenvolvimento da questdo da ciberseguranga,
porém ndo suficientes, assim criando o cédigo ISPS (Cddigo Internacional para Seguranca de

Navios e Instalagcdes Portuérias), objetivando a detec¢do das ameacas a instalagdo portuéria,
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estabelecendo estrutura internacional envolvendo a cooperacdo entre 0s governos, 6rgédo
governamentais, administradores locais e as indUstrias portuaria e de navegacao a fim de
detectar ameagcas a protecdo e tomar medidas preventivas contra incidentes que afetam navios
ou instalacdes portuarias que se utilizam no comércio internacional, ou seja, busca atender e
estabelecer regramentos para que todos sigam e amenizem 0s riscos, assim como estando

preparados em caso de incidente nestes setores (ADISSI, 2021).

4.2.3 Procedimentos

De acordo com as medidas de protecdo estabelecida pela Comissdo Nacional de
Seguranca Publica nos Portos, Terminais e Vias Navegaveis 0s procedimentos a serem seguidos
para mitigar os problemas pertinentes a protecdo incidentes sdo: a) cadastramento de usuério;
b) antivirus, antispyware e firewalls; c) politica de senhas, para a inicializacdo, login na rede,
protecdo de tela, logoff automatico. Esses procedimentos, servem para impedir 0 acesso nao
autorizado aos sistemas informatizados de gestdo, operacéo e seguranca da instalacao portuéaria.
Também as medidas objetivam permitir o compartilhamento de informac@es entre os diversos
setores portuarias, de forma segura, mediante: a) midias removiveis; b) redes sociais; c)
armazenamento em nuvem, assim como também para protecdo de dados: a) politica de backup;
b) pessoas e ¢) vedacdo de instalacdo de programas ndo avalizados pelo setor de Tl da instalacéo
portuaria (MINISTERIO DA JUSTICA E SEGURANCA PUBLICA - Comiss&o Nacional de
Seguranca Publica nos Portos, Terminais e vias navegaveis, p.24- 25).

Essas medidas logicas sdo uma das formas de aumentar a seguranca e a eficacia nos
cenarios, na qual desde o cadastramento até a vedac&o de instalacdo de protecdo de dados assim
como apresentado nas figuras acima, ou seja, com isso s6 confirma que mesmo havendo a
dificuldade de regulamentacéo por parte dos legisladores, ha medidas que buscam amenizar tais

ataques.

4.3 Responsabilidade civil e a LGPD no Direito Maritimo e Portuario

Para compreender as questdes envolvendo responsabilidade civil no Direito maritimo e

portuario, € necessario realizar apontamentos para melhor se entender as questdes que dizem
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respeito a seguranca cibernética neste contexto. Sendo assim, é necessario uma analise mais
ampla para que assim chegue na questdo do trabalho sobre, qual seria a responsabilidade em
casos de incidentes cibernéticos nesses setores mencionados.

Segundo Diniz (2023, p.20) “a responsabilidade civil como aplicagao de medidas que
obriguem alguém a reparar dano moral ou patrimonial causado a terceiros em razdo de ato
préprio, imputado, de pessoa por quem responde, ou de fato de coisa, ou animal sob sua guarda
ou, ainda, de simples imposicao legal”. Dessa forma, ao analisar a estrutura descrita acima, ¢
possivel notar a dificuldade de se aprofundar ao tema, devido as suas questfes pessoais, que
estdo relacionadas a atos que atingem a moral e o patriménio.

Diante do entendimento de Diniz (2023, p.11):

Por repercutir em todas as atividades humanas, tutelando inclusive os direitos da
personalidade, multiplos sdo os dissidios doutrindrios e dispares sdo 0s
posicionamento dos tribunais, “quanto a defini¢cdo de seu alcance, a enunciagao de
Seus pressupostos e a sua propria textura”, tornando-se um dos arduos e complexos
problemas juridicos e de mais dificil sistematizacéo.

A responsabilidade pode ser subdividida em responsabilidade civil subjetiva, que
decorre da ilicitude e a responsabilidade objetiva se fundamenta no risco, ou seja, uma decorre
a imposicao legal em que ndo observados 0 que menciona responde por tal, e a outra é na
perspectiva de que mesmo que tenha seguido a legislacdo aceitou assumir o risco, de causar

dano a alguém.
Na perspectiva de Diniz (2023, p.20):

A regra bésica é que a obrigacdo de indenizar, pela prética de atos ilicitos, advém da
culpa. Ter-se-4 ato ilicito se a acdo contrariar dever geral previsto no ordenamento
juridico, integrando-se na seara da responsabilidade extracontratual (CC, arts. 186 e
927), e se ela ndo cumprir obrigacdo assumida, caso em que se configura a
responsabilidade contratual (CC, art. 389)53. Mas o dever de reparar pode deslocar-
se para aquele que procede de acordo com a lei, hipdtese em que se desvincula o
ressarcimento do dano da ideia de culpa, deslocando a responsabilidade nela fundada
para o risco. P. ex.: arts. 927, paragrafo Unico, e 931 do Cadigo Civil prevéem casos
de responsabilidade por ato licito;

A responsabilidade subjetiva como regra, mas ha divergéncias doutrinarias sobre

responsabilidade civil, assim podendo existir responsabilidade objetiva, mesmo que se tenha

seguido os padrdes, diretrizes e as regulamentacfes no contexto cibernético, uma vez que o
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comportamento atinge ndo somente o0s proprietarios, mas também aos terceiros que tem relagédo
direta nos setores maritimo e portuario. Em decorréncia de tal, se faz necessario abordar a
LGPD para contextualizar e visualizar de forma mais clara qual a responsabilidade de ambos,
uma vez que, sua implementacéo é obrigatoria.

No que diz respeito a responsabilidade civil no setor maritimo, é perceptivel que a
responsabilidade civil ser& objetiva, quando ndo observados os pressupostos legais que visam
minimizar e gerenciar os riscos, ou seja, ficando comprovado a ndo observancia das medidas
de seguranca sera caracterizado como irregular, por ndo ser observado a legislacdo, gerando de
tal modo responsabilidade civil especifica, por descumprimento de dever de protecdo de dados
(CAMPQS, 2021, p. 4)

De tal modo, os dispositivos da LGPD em seus artigos 42 e 44, abordam sobre tais
questdes deste modo dispondo o art. 42 da LGPD, que o controlador ou operador, em razao da
atividade de tratamento de dados pessoais, causar danos patrimonial, moral, individual ou
coletivo, em violagdo a LGPD, é obrigado a repara-lo, podendo os mesmo responder de forma
solidaria. Ja no artigo 44, paragrafo Unico, responde pelos danos da violacdo de seguranca, ao
deixar de adotar as medidas de seguranca previstas no artigo 46 da LGPD, contudo néo € algo
fixado, e que deve- ser levado sempre em consideracdo, pois a responsabilidade podera ser
afastada segundo Campos (2021, p.16) quando estiverem consoante o artigo 43, da LGPD:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: |
- que ndo realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, néo
houve violacdo a legislacdo de protecdo de dados; ou Il - que o dano é decorrente de
culpa exclusiva do titular dos dados ou de terceiros.

Sendo assim, apesar das dificuldades em regulamentar o cenario da responsabilidade
civil, de acordo com as convergéncias de autores, percebe-se que a legisladores tém
desempenhado um trabalho criterioso ao tentar a amenizar os riscos e realizar o gerenciamento
no que tange as questdes cibernéticas, deste modo, a responsabilidade em que os operadores e
administradores tém é objetiva devido seu dever de protecdo de dados, conforme previsto no

artigo 44, da LGPD ou em outros dispositivos legais mencionados, como os Codigos que
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regulam os setores maritimos e portuario, ISM e ISPS e também pelo fato da LGPD (CAMPOS,
2021, p.18).

Ao fazer a andlise de responsabilidade civil no setor portuério, ndo se obteve uma
resposta clara sobre, em artigos e doutrinas, qual seria a responsabilidade civil concernente a

seguranca cibernética.

5 CONSIDERACOES FINAIS

Ha uma complexidade notavel no ciberespaco, dada a velocidade com que suas
estruturas se modificam, em comparacdo com o que se refere a ciberseguranca. Isso ocorre
porque surge como mecanismo de controle de ataques hackers, como o ransomware, 0S
malwares, dentre outros, o que resulta em uma maior protecdo a sociedade, e aos setores
maritimo e portuario, que representam a economia global, e, se afetadas podem causar prejuizos
irreversiveis, tanto aos administradores, quanto aos terceiros envolvidos, aléem de prejuizo
financeiro.

Dessa forma, considerando o impacto que os ataques podem causar, devido a
interconexdo que facilita a ruptura dos sistemas, tais falhas podem ser causadas por malwares,
roubo de identidade, roubo ou manipulacéo e fuga de informacdes, mudanca de rotas para roubo
de cargas, entre outros. Portanto, é necessario regulamentar e fornecer treinamento aos
cooperados sobre o ciberespaco, uma vez que 0s ataques passam despercebidos de uma
operacao a outra.

No ambito internacional, a Convencéo Internacional para Salvaguarda da VVida Humana
no Mar regula os cddigos e as resolucdes (Resolucdo MSC.428(98) e Codigo ISM, IAPH e
ISPS), a qual é obrigatoria, uma vez que a ndo observancia do mesmo acarreta responsabilidade
objetiva, podendo ser diversas observadas os critérios para configurar responsabilidade. No
Brasil, hd um esforgo em adotar medidas de seguranga, como a LGPD, que aumenta a confianca
e a credibilidade nas operagdes portuarias e maritimas, no entanto, é crucial manter um
progresso constante no desenvolvimento de novas tecnologias para inibir os ataques

cibernéticos.
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Diante do que foi apresentado, conclui-se que 0s progressos tecnoldgicos que ocorrem
desde a Revolucdo Técnico-Cientifico-Informacional, fazem com que a sociedade procure
sempre evoluir, e buscar meios que assegurem e protejam a integridade, moral e dados. Sendo
assim, a importancia em se estudar a ciberseguranca, uma vez que protegem e trazem maior
confianca para operadores de diversos setores, como 0 maritimo e o portuario.

As medidas néo afastam integralmente os riscos, mas amenizam os riscos decorridos da
violagdo, assim se faz necessario abordar a responsabilidade civil nas areas maritimo e
portuaria, apesar de serem ramos distintos e autbnomos, ambos terdo a responsabilidade civil
objetiva quando ndo observados as medidas prevista a serem seguidas violando tais. No que
tange a responsabilidade civil portuaria, ndo foi encontrado nada que tratasse especificamente
sobre, mas ao analisar, regulamentacdes e os dispositivos como dispdem os arts. 42 e 44 da
LGPD, assim como Convencdo Internacional para Salvaguarda da Vida Humana no Mar
(SOLAS), conclui-se que a responsabilidade serd mesma do que se tratar da esfera maritima,
vinculados o dever de protecdo de dados, porém poderd haver outros meios de
responsabilizacdo que dependera de analise de um caso especifico.
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